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CONSIDERACOES INICIAIS

Versa o presente Parecer Técnico, por solicitagcdo da SR. LUCAS SANCHES
PROMESSIA, inscrito no CPF n° 443.342.918-05, candidato a Prefeito Municipal de
Guarulhos, Estado de Séo Paulo, o exame pericial e andlise técnica acerca da evidéncia
digital (video), oriundo de sua vinculagdo e divulgagdo na Rede Social
www.youtube.com, e empregado para acusar LUCAS SANCHES de atos de corrupgéo.

1 PROTOCOLO DO EXAME PERICIAL

Considerando a fragilidade das evidéncias digitais, faz-se necessario seguir
rigorosamente um padrdo de condutas quanto a seu devido tratamento, no intuito em
garantir a integridade e autenticidade, os quais sao requisitos minimos para a prova
digital possuir valor probatério juridicamente. Neste sentido, em todo o trabalho pericial,
devem ser obedecidas as metodologias em conformidade ao que regula a Norma ABNT
NBR ISO/IEC 27037:2013. A norma possui por objetivo qualificar a evidéncia digital
como material probante, pois ao tratar de Evidéncias Digitais é imprescindivel seguir os

protocolos, pois eles irdo conferir admissibilidade, relevancia e forga probatoria.

No Brasil, 0 ato normativo que tem maior amplitude é a obra denominada
“Procedimento Operacional Padrao: Pericia Criminal’, publicada pelo Ministério da
Justica, através da Secretaria Nacional de Seguranca Publica - portaria n® 82 de 16 de
julho de 2014 da SENASP/MJ. Esse documento traz uma padroniza¢cao minima para as
pericias criminais em todo territério nacional e lanca luz sobre a area de Computacao

Forense.

O presente trabalho também se baseou sobre as mais atuais referéncias
bibliograficas da doutrina nacional, que versam sobre o tema Ciéncias Forenses,
Computacédo Forense e Pericia Digital, dando-se destaque ao livro de maior relevancia,
Tratado de Computacdo Forense (ISBN 978-85-7625-335-8) da Millennium Editora,
escrito em 2016 por varios autores e colaboradores, sendo a grande maioria Peritos

Criminais da Policia Federal, reconhecidos nacionalmente e internacionalmente.
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Importante destacar também, que todo o procedimento pericial digital requer
(04) quatro etapas, conforme Rodrigo Barbosa e Luiz Eduardo Gusmao mencionam na
obra Tratado de Computacdo Forense (2016:91), descrevendo as fases béasicas do

exame pericial, como sendo:

* Preservacdo e Coleta dos Dados: Possui como objetivo principal em
garantir que a evidéncia digital ndo sofra alteragdes durante a realizacdo do
exame;

+ Extracdo e Indexagdo dos Dados: Visa a identificacdo dos dados
coletados;

* Analise: Cujafinalidade é identificar nos arquivos questionados informacées
relevantes ao fato que esta sob investigacgéo;

* Apresentacdo: Refere-se ao modo como o perito ira formalmente relatar

suas conclusdes ao final dos exames.

1.1 Tratamento Da Evidéncia Digital Utilizada Como Meio De Prova

A Evidéncia Digital pode facilmente ser alterada, adulterada ou destruida
devido ao tratamento incorreto. E altamente recomendado que os individuos que irdo
realizar o tratamento da Evidéncia Digital sejam competentes para identificar e
administrar os riscos e consequéncias advindos de possiveis linhas de conduta quando

tratam com a evidéncia.

Em casos em que a investigacdo verifica a necessidade em apurar a
dindmica dos eventos registrados em cameras de monitoramento (Circuito Interno de
Monitoramento) em arquivos de video, estes devem seguir rigorosamente um padrao
de condutas quanto a seu devido tratamento, visando garantir a integridade e
autenticidade nos arquivos apurados na persecucdo penal, garantindo um suporte
juridico que contribuird para obter sua admissibilidade, forca probatoria e relevancia em
processos judiciais ou criminais. Durante a conducdo da colheita de elementos e
informacdes de prova, estas, necessitam estar em conformidade ao que regula a Norma
ABNT NBR ISO/IEC 27037:2013, visando a garantia de integridade sobre as provas
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obtidas, para evitar que estas sejam invalidados por duvidas sobre eventual
manipulacao ou contamina¢do do material questionado. Para isso, deve-se ter o devido
cuidado no manuseio dos equipamentos e midias recebidas para analise, tais

procedimentos devem garantir que:
* Nenhuma evidéncia seja alterada ou destruida (garantia de integridade);
* Seja estabelecida e mantida a Cadeia de Custodia;

+ Caso 0 equipamento esteja em uso, 0 tempo de intervencdo seja 0 menor

possivel;

* Informacbes ndo pertinentes ao escopo da investigacdo nao sejam

divulgadas (principios éticos e legais);

* NA&o seja criada alguma condicdo que possa inviabilizar uma verificacao

futura (possibilidade de auditoria);

* Todo o processo seja documentado para permitir a sua reproducao futura

(possibilidade de auditoria).

Neste sentido, em demandas que envolvam a utilizacdo de evidéncias
digitais como meio de prova, estas, devem ser tratados com especial atencao,
principalmente nos casos relacionados a atividades criminosas. Tomando-se os devidos
cuidados, desde a coleta e/ou busca e apreensao sobre os dispositivos questionados,
tem-se uma fonte valiosissima de provas judiciais a serem utlizadas durante a

persecucdo penal.

1.2 Requisitos Para o Manuseio Da Evidéncia Digital

Conforme regula a Norma ABNT NBR ISO/IEC 27037:2013, Evidéncia
Digital € governada por trés principios fundamentais: Relevancia, Confiabilidade e
Suficiéncia.

Estes trés principios sdo importantes para todas as investigacdes, nao

apenas para que aquelas evidéncias digitais sejam admitidas nos tribunais. A evidéncia

digital é relevante quando se destina a provar ou refutar um elemento de um caso
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especifico que esta sendo investigado. O significado geral do principio “para garantir

que a evidéncia digital seja o que pretende ser’ € amplamente defendido.

No que compete ao principio de Confiabilidade, a norma recomendada que
todos os processos utilizados no manuseio da potencial Evidéncia Digital sejam
passiveis de auditoria e repeticdes. Havendo (04) quatro aspectos-chave no manuseio
da Evidéncia Digital: Auditabilidade, Justificabilidade e Repetibilidade ou
Reprodutibilidade, dependendo das circunstancias particulares:

* Auditabilidade: Possui o intuito de determinar se 0 método cientifico, técnica
ou o procedimento foi adequadamente seguido. E altamente recomendado
que os processos realizados sejam documentados para uma avaliagdo nas

atividades realizadas;

* Repetibilidade: Este conceito € considerado quando os mesmos resultados
de testes sdo produzidos utilizando os mesmos procedimentos e métodos de
medicao, utilizando os mesmos instrumentos e sob as mesmas condigles; e

pode ser repetido a qualquer tempo depois do teste original;

* Reprodutibilidade: Este conceito é valido quando os mesmos resultados sdo
produzidos utilizando diferentes instrumentos, diferentes condigcbes; e a

qualquer tempo. Exemplo: Comparando as strings de Hash;

+ Justificabilidade: Este conceito tem como objetivo justificar todas as agbes
e métodos utilizados para o tratamento da evidéncia digital. A justificativa sera
demonstrando que a decisado foi a melhor escolha para obter toda a potencial

evidéncia digital.

1.3 Preservacédo das Evidéncias Digitais

Segundo a Norma ABNT NBR ISO/IEC 27037:2013, preservacéao é todo o
processo que visa manter e proteger a integridade e/ou a condic&o original da potencial
evidéncia digital. Visando assegurar a integridade da evidéncia, a norma recomenda o
uso da funcdo de Hash, uma vez que a Hash é impressao digital eletrénica do arquivo

digital, empregada em Forense Digital para comprovar se determinada cépia de um
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arquivo ou se determinada versdo de um arquivo confere com a versao original. Serve
para averiguar a integridade de uma evidéncia. E quando associado a atividade pericial,

€ a garantia que a prova digital possui valor probatério juridicamente.

2 OBJETO DO EXAME

Ao signatério, fora disponibilizado o link de acesso ao video divulgado na
Rede Social Youtube.com, e utilizado na acusacdo contra LUCAS SANCHES.

O YouTube foi o primeiro site de compartilhamento de
videos em grande escala na Web e esta disponivel em
mais de 100 paises, 80 idiomas, com mais de 2 bilhdes
de usuarios, segundo dados do préprio YouTube. O
servi¢o foi criado por trés ex-funcionarios do PayPal —
Chad Hurley, Steve Chen e Jawed Karim — em fevereiro
de 2005. A Google comprou o site em novembro de 2006
por US$ 1,65 bilhdo; desde entdo o YouTube funciona
como uma das subsidiarias da Google. E é considerado
0 segundo maior buscador da internet. O YouTube € o
segundo maior mecanismo de busca do mundo, por meio
da sua busca interna, perdendo apenas para o Google, a
quem pertence e o segundo site mais visitado, ficando

atras apenas do Google segundo dados de 2021.

2.1 Material Questionado

Consiste no video divulgado na Rede Social Youtube.com, sob a URL de

acesso “https://www.youtube.com/watch?v=R3xgXtyMxnw”.
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211 Metodologia de Preservacao

Objetivando garantir a integridade e autenticidade da evidéncia digitai
inspecionada durante o trabalho pericial, foram extraidos os codigos hash do
arquivo objeto deste trabalho pericial, conforme padroniza a Norma ABNT NBR
ISO/IEC 27037:2013. A norma recomenda gque seja extraida a funcao de hash,
uma vez que é considerada uma impressao digital eletrénica do arquivo, que por

sua vez, garante que o mesmo arquivo possa ser auditado.

Arquivo

Questionado Algoritmos de Hash

SHA1 | d81f9bc57eff3b4d291101cdccc8fdcbdcb77cb3

R3xgXtyMxnw.mp4
SHA256 | af3418928fe308eae6243a9614d2245b702cdd6f400894e8f89cc13f6a2520bb

Tabela 1 - Algoritmos de hash sobre os arquivos em video.

4 SEGMENTACAO DO MATERIAL EXAMINADO

4.1 Aspectos Gerais Sobre Videos Digitais

Uma imagem digital € composta pelo conjunto de milhares de pixels. Pixel &
o menor elemento formador de uma imagem digital. Quanto maior o nimero de pixels
utilizados para formar uma imagem, melhor sera a qualidade da imagem em casos de
ampliagéo.

De modo geral, um arquivo de video digital é formado por uma sequéncia
de imagens (fotogramas) ou quadros (frames), gravados sequencialmente num intervalo

de tempo fixo, que, quando exibidos sequencialmente produzem movimento na cena.

O termo quadros por segundo ou frames por segundo, refere-se a cadéncia

de gravacao de um dispositivo, como uma camera de celular, uma camera profissional
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ou mesmo uma camera de monitoramento de transito, usualmente as cameras
fotograficas digitais filmam a uma taxa de 15, 25 ou 30 quadros por segundo (frames
por segundo ou fps) para compor um video digital, indicando o nimero de imagens
(fotogramas) que tal dispositivo digital consegue registrar durante determinado intervalo
de tempo.

4.3 Instrumental Aplicado a Analise

Durante a conducdo dos exames periciais, bem como reproducdo com
seguranca dos arquivos digitais, foi produzida uma coOpia de seguranca sobre o

conteudo examinado e foram utilizados os seguintes equipamentos de hardware:

. Notebook: DELL Inspiron 5480 — Processador Core i7-8565U e Memoria
RAM 24GB,;

No decorrer de todo o processo de exame pericial, foram utilizados os
softwares:

¢ HashCalc (2.02): Software empregado na fase inicial do trabalho, utilizado
na analise e extracdo dos algoritmos de hash para o arquivo questionado. O
software permite reconhecer os algoritmos de hash para arquivos, strings
(frases ou palavras) e hexadecimais;

e Image J (1.54c): Trata-se de um software de processamento de imagem
baseado em Java, o que permite que ele seja executado em Linux, Mac OS
X e Windows. E um programa de dominio publico, utilizado no
processamento de imagens cientificas produzido pelo National Institute of
Health (NIH, EUA). O ImageJ pode ser usado para exibir, editar, analisar,
processar, salvar e imprimir imagens, apresentando diversos recursos para
tratamento de imagens que podem ser utilizados para andlise de imagens
por microscopia, portanto, com grande aplicacdo em areas forenses,

médicas, biolégicas e de materiais.
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e FFmpeg (N-104583-ge5367b481b-20211118): Consistem em uma
biblioteca com um amplo conjunto de fungbes e ferramentas que permitem
a codificacao, decodificacéo, e andlise de diferentes padrdes de video.

e Youtube-dl: Trata-se de uma ferramenta de linha de comando baseada em
Python que permite baixar videos do Youtube, Dailymotion, Photobucket,
Facebook, Yahoo, Metacafe, Depositfiles e alguns outros sites semelhantes.
Ele é escrito em linguagem de programacao pygtk e requer um interpretador
Python para executar este programa. Deve ser executado em qualquer
sistema baseado em Unix, Windows ou Mac OS X.

5 METODOLOGIA APLICADA AO EXAME

Como metodologia de andlise, o relator extraiu todos os frames (imagens)
do video objeto do exame, as quais, foram examinadas individualmente os trechos de
interesse pericial, ampliando e aplicando técnicas de software para ressaltar os pontos

de interesse pericial.

Os exames apresentados no presente Parecer Técnico, estdo em
conformidade a metodologia elaborada pelo Scientific Working Group on Digital
Evidence (SWDE). Criado nos Estados Unidos em 1999, este grupo de trabalho foi
encarregado em elaborar recomendacgdes, principios e definicdes para a Computacao
Forense. O Grupo desenvolve padrées de consenso, diretrizes e melhores praticas
voltadas a Comunidade Forense, fornece recomendacdes para atividades de
desenvolvimento de pesquisa e avanca o estado da ciéncia de maneira ética. O SWGDE
€ composto por um Conselho Executivo, sete comités permanentes e comités ad-hoc
nomeados conforme sua necessidade. Os comités permanentes sdo: Forense de
Audio, Forense Computacional, Forense em Imagem, Forense em Fotografia, Padrdes

de Qualidade e Forense em Video.

E posicéo do SWGDE que quaisquer alteracdes em uma imagem feitas por
meio de processamento de imagem sao aceitaveis em aplicacdes forenses, desde que

0s seguintes critérios sejam atendidos:
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¢ A imagem original é preservada e 0s processos sdo executados em uma
cépia de trabalho;

e As etapas de processamento sejam documentadas;

e Aprimoramento de imagem, de maneira suficiente para permitir que uma
pessoa com treinamento comparavel em compreender as etapas
executadas, as técnicas utilizadas e extrair informacdes comparaveis da
imagem.

e O resultado final é apresentado como um processamento da imagem.

5.1 Analise Acerca dos Metadados do Arquivo

Arquivos de multimidia tais como videos, podem revelar dados técnicos
sobre o arquivo, como dados de localizagdo geogréfica, data e hora de criacdo e
modificacdo do arquivo (quando produzida), etc. Estes dados sdo conhecidos como
Metadados, e apresentam-se como elementos fundamentais na sustentacdo sobre a
confianca na autenticidade de arquivos digitais, onde, é preciso haver metadados
suficientes, tais como data de criacdo do arquivo, entre outros.

Metadados ou Metainformacao, conceitualmente sao definidos como “dados
utilizados para descrever a estrutura de um dado principal’. S&o todos os dados
descritivos de um documento arquivo, sobre autor, data de criagdo, local de criacao,

conteudo, forma, dimensfes e outras informagdes sdo metadados.

Na prética, sdo dados técnicos incorporados em arquivos digitais, em
arquivos de multimidia podemos destacar (cAmera usada, data de criagdo da fotografia
ou video, formato, tamanho do arquivo, esquema de cor etc.), ou seja, informacgdes que
sdo adicionadas sobre aquele arquivo e que exercem a funcdo descritiva.

Estruturalmente, podemos organizar os metadados em ao menos trés tipos:

Metadados Descritivos: E a face mais conhecida dos metadados, sdo eles
gue descrevem um recurso com o propdsito de identificacdo; podem incluir elementos

tais como titulo, autor, resumo, palavras-chave e identificador.

Metadados Estruturais: Sdo informa¢cfes que documentam 0S recursos

mais complexos, compostos por varios elementos, devem ser recompostos e
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ordenados. Por exemplo, como as paginas de um livro, digitalizadas separadamente,

sdo vinculadas entre si e ordenadas para formar um capitulo.

Metadados Administrativos: Fornecem informacées que apoiam o0s
processos de gestdo do ciclo de vida dos recursos informacionais. Incluem, por
exemplo, informagdes sobre como e quando o recurso foi criado e a razdo da sua
criacdo. Nessa categoria, estdo metadados técnicos que explicitam as especificidades

e dependéncias técnicas do recurso.

Ainda, segundo o0 SWGDE os metadados representam uma parte importante
das imagens, especialmente para verificacdo de integridade. Metadados podem ajudar
a estabelecer a proveniéncia das imagens; no entanto, pode ser editado,
intencionalmente ou acidentalmente ou perdido. Isto pode impactar a capacidade de
estabelecer a procedéncia das imagens apoés o fato.

5.2 Investigacdo Tecnoldgica Sobre os Eventos

Investigacdo Tecnolégica € o conjunto de recursos e procedimentos,
baseados na utilizacéo da tecnologia, que possuem o intuito de proporcionar uma maior
eficacia na investigacdo criminal, principalmente por intermédio da inteligéncia
cibernética, dos equipamentos e softwares e ferramentas especificos que permitem a
andlise de grande volume de dados, a identificacdo de vinculos entre alvos ou na
obtencao de informagBes impossiveis de serem agregadas de outra forma, da extracao
de dados de dispositivos eletronicos, das novas modalidades de afastamento de sigilo
e da utilizagéo das fontes abertas (OSINT).

O processo de investigacao digital empregado no presente capitulo,
baseou-se na metodologia OSINT (Open Source Intelligence), que envolve o
processo de coleta, analise e uso de dados de fontes publicas para propoésitos
inteligentes. OSINT é uma forma de gerenciamento de coleta de inteligéncia que
localiza, seleciona e extrai informacdes de fontes abertas, como Instagram, Youtube,
entre outros, e por fim, analisa as informag@es para produzir inteligéncia de forma que

podem ser empregadas em processos de investigacao criminal.
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5.2.1 Mapeamento de Conteudo

Uma vez constatada a existéncia de conteido compartilhado em Redes
Sociais (Instagram, Youtube, entre outros), o primeiro passo € a apresentacdo completa
do link de acesso (URL) a respeito do contetdo publicado. Para torna-se necessario

elaborar o “mapeamento de conteudo”, que objetiva a apresentacéo de seu conteudo.

5.2.2 Prova de Materialidade

Independente do contexto investigativo, a existéncia de conteudo
compartilhado em Redes Sociais, torna-se fundamental a producéo de uma prova formal
sobre a sua materialidade, ou seja, 0 que de fato ocorreu e consta na publicacdo, bem
como os demais dados que referenciem a URL em pauta.

Tecnicamente, em eventos ocorridos nas mais diversas plataformas virtuais,

toda a Prova de Materialidade deve conter ao menos as informagoes:

e Data, horério e padrdo de fuso horério de acesso ao link/URL da publicacéo;
e Descrigdo da péagina eletrébnica denunciada, bem como o seu conteldo;

e Endereco da pagina investigada (URL);

Adicionando aos apontamentos acima, quando o conteudo irregular é

identificado em Redes Sociais, deve-se referenciar outros pontos:

e Perfil do responsavel pela publicacdo do contetdo;
« Identificador Unico sobre o perfil responséavel pelo contetdo;
e Coleta e apresentacdo do conteudo, seja na forma de imagem, audio ou

video.
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53 Andlise Holistica

A visdo holistica possui por definicdo observar ou analisar algo ou alguma
area de forma global, ou seja, como um todo e ndo de maneira fragmentada. Durante
esta etapa do exame, foram abordados aspectos gerais no que tange a observacao dos
pontos de interesse inserido ao escopo da pericia, por meio de uma metodologia

perceptivo-visual.

6 O PERITO

Vinicius Machado de Oliveira, brasileiro, natural de Brasilia — DF, CPF
80906320097; Habilitado para atuar como Auxiliar da Justica nos Tribunais de Justica
dos Estados: AM, BA, ES, GO, MA, MG, MT, MS, PB, PE, PR, PI, RS, RO, RR, SC, SP
e no DF. Cadastrado na Associacdo Nacional dos Peritos em Computacdo Forense
(APECOF), sob o registro nacional n 2023809256.

Formado em Técnico em Telecomunicacfes; Graduado em Gestdao em
Tecnologia da Informacéo pela Faculdade UNIP Interativa; e como complemento em

sua formacéo, concluido os cursos:

e Computagdo Forense (Academia de Forense Digital);

¢ Forense em Memdria (Academia de Forense Digital);

e Técnicas de Investigacdo com OSINT (Academia de Forense Digital);

e Forense em Dispositivo Méveis (Academia de Forense Digital);

e Introducéo a Pericias de Audio (Academia de Forense Digital);

e Transcricdo Fonogréfica, Textualizacdo e Analise de Conteddo (Academia
de Forense Digital);

e Prosopografia Forense — Apresentacdo e Treinamento de Medidas Faciais
(PAROLE);

e Gimp Edicdo De Imagens Para Fins Forenses (PAROLE);

e Analise Fonético-Forense — Uma Tarefa de Comparacéo de Locutor;

e Analise Acustica Vocal — Teérico/Pratico (SERfono);

Conforme MP n2 2.200-2/2001, Lei n? 11.419/2006, o presente documento possui validade juridica somente quando assinado digitalmente - Certificado por Vinicius Machado de Oliveira: 80906320097 presencial,
ou=32800949000162, Secretaria da Receita Federal do Brasil - RFB, RFB e e-CPF A3, Certificado emitido por AC Certisign RFB G5.

Pagina 12 de 21


mailto:vinicius.oliveira@oliveiraperito.com.br
file:///D:/OliveiraPerito/Orçamento/www.oliveiraperito.com.br

QliveiraPerito i

Computacdo Forense e Pericia Digital - E

Perito: Vinicius Machado de Oliveira
E-mail: vinicius.oliveira@oliveiraperito.com.br
www.oliveiraperito.com.br

e Curso de Investigacao de Crimes Cibernéticos (W&B Gestao Educacional);
e Curso Remocdo de Conteudo na Internet (W&B Gestdo Educacional);

e Analise Forense de Malware (Academia de Forense Digital);

e Avilla Forensics 3.5 - Treinamento Oficial (Academia de Forense Digital);

e |IPED Forensics - do Zero ao Avancado (Academia de Forense Digital).

Bem como as Certificacfes;
¢ Computer Forensics Foundation Certification — Itcerts Inc.;
o Certified ISO/IEC 27001 Auditor — Certiprof;
e Certified LGPD Foundation (LGPDF) — Certiprof;
e AccessData Certified Investigator — AccessData;

e Certified Secure Computer User V2 (Cscu) — Ec-Council;

7 DOS EXAMES

7.1 Andlise Acerca dos Metadados do Arquivo

Todo arquivo ou registro digital, tal como um arquivo em video, ao ser
concebido, agrega informacbes de data e hora de criagdo, extensdo, resolucao,
tamanho do arquivo, entre outros. Em Computacao Forense, estes dados séo descritos
como metadados, e dependendo da configuracdo do aparelho gravador, aquele
responséavel pelo registro em video, podem conter dados sensiveis como: horério e data
de criacao (Mactimes), marca e modelo do aparelho, dados de localizagdo geogréfica
(latitude e longitude), bem como demais caracteristicas da camera como ISO, exposi¢ao
e demais configuracdes técnicas sobre o registro. A timeline é uma forma cronolégica
de apresentar o tempo, e a analise da linha do tempo pode indicar uma prova em um
evento de edicdo em arquivos digitais. S&o chamados de Mactimes os campos que
armazenam o0s registros relativos a data de criacdo e modificagdo em arquivos digitais.
Dessa forma todo o evento relacionado a modificagées em um arquivo digital provocara
uma referéncia na sua estrutura de dados, alterando seus metadados, o que indicara

alteragbes em sua linha de tempo (timeline).
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Mediante ao exposto, valendo-se do software ffmpeg, os arquivos em video
gquestionados foram submetidos a analise de seu metadados, conforme descritos,

conforme ilustrado na Figura 1.

E¥ Windows PowerShell - [m] X

PS C:\Users\Oliveira\Documents\72.10.2024> ffmpeg - \R3xgXtyMxnw.mp4
Input #0, mov,mp4,m4a,3gp,3g2,mj2, from '.\R3xgXtyMxnw.mp4':
Metadata:
major_brand 1 mp42
minor_version : 0
compatible_brands: isommp42
creation_time 1 2024-09-30T22:07:29.000000Z
encoder : Google
Duration: 00:01:20.39, start: 0.000000, bitrate: 472 kb/s
Stream #0:0[0x1](und): video: h264 (Main) (avcl / 0x31637661), yuv420p(tv, bt709, progressive), 636x360 [SAR 1:1 DAR 5
3:30], 341 kb/s, 29.97 fps, 29.97 tbr, 30k tbn (default)
Metadata:
creation_time 1 2024-09-30T22:07:29.000000Z
handler_name : ISO Media file produced by Google Inc. Created on: 09/30/2024.
vendor_id : [0][0][0][0]
Streamd#o:l[oxz](und): Audio: aac (LC) (mp4a / 0x6134706D), 44100 Hz, stereo, fltp, 127 kb/s (default)
Metadata:
creation_time : 2024-09-30T22:07:29.000000Z
handler_name : IS0 Media file produced by Google Inc. Created on: 09/30/2024.
vendor_id : [0][o][0][0]

PS C:\Users\Oliveira\Documents\72.10.2024> _

Figura 1 — Amostragem dos metadados do arquivo “R3xgXtyMxnw.mp4”.

Importante destacar que, o arquivo em video questionado possui origem
desconhecida, visto que, trata-se do fruto de compartihamento na rede social
youtube.com, onde ndo h& como garantir a sua integridade e autenticidade, pois o
contetdo pode ter sido alterado ou manipulado antes de ser publicado, além de nao

existir uma forma confiavel de verificar a Cadeia de Custddia do material.

7.2 Investigacdo Tecnoldgica Sobre os Eventos

Objetivando obter elementos de prova, vinculado na Rede Social
Youtube.com, e valendo-se da metodologia OSINT (Open Source Intelligence), este
signatario procedeu com a coleta, analise e uso de dados de fontes publicas para

propositos inteligentes, por meio da coleta de informacdes em fontes abertas.
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7.2.1 Mapeamento de Conteudo

Uma vez constatada a existéncia de conteido compartilhado em Redes
Sociais, tal como Youtube.com (de fonte aberta), este signatario iniciou com a recolha

e preservacao das informacfes relevantes ao presente processo de investigacao digital.

A partir da apresentacdo do canal ou video a ser investigado, deve-se
reconhecer o “ID” sobre o Canal responsavel pelo contelido. Cada canal possui um
identificador Unico no Youtube, que por sua vez deve ser apresentado junto com o Canal
investigado. Atualmente, existem varias ferramentas web para se identificar o “Youtube
ID” sobre qualquer Canal no Youtube, onde, aqui, sera ilustrada a ferramenta “Find any
YouTube Channel ID%, disponivel na URL “https://commentpicker.com/youtube-channel-
id.php”.

7.2.2 Prova de Materialidade

Capturar e preservar o contetdo alvo de andlise é uma parte essencial da
maioria das investigacdes digitais, e neste sentido, valendo-se da ferramenta Youtube-
dl, este signatario procedeu com a Coleta Forense nao somente do material em video
compartilhado na URL “https/www.youtube.com/watchv=R3xgXtyMxnw”, mas também
dos registros de metadados relacionados a postagem na Rede Social Youtube.com. A
coleta se deu por meio da Distribuigdo Linux Kali, e no momento da coleta da evidéncia
digital, foi acrescentada string “—write-info-json”, visto que este parametro indica também

a captura dos metadados do video em um arquivo “.json”.

o ID: "R3xgXtyMxnw";

e Title: "EXCLUSIVO! Lucas Sanches é flagrado em esquema de corrupcédo e
desvio de dinheiro publico”;

e Channel_url: “https://www.youtube.com/@DiarioSP”;

e Channel_ID: UCJLZgAoasOrOUBLsiwQjBnA;

e YouTube handle / custom URL: "@diariosp";

e Extractor: "youtube",

e Extractor_key: "Youtube",
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e Channel description: " Canal de videos do jornal Diario de Séo Paulo

www.spdiario.com.br".

7.3 Andlise Holistica

Na condugé&o da analise holistica, inserido aos achados periciais acerca do
arquivo em video “R3xgXtyMxnw.mp4”, foram extraidos e posteriormente examinados
os frames que compdem o arquivo em video questionado. Os frames do arquivo
questionado foram obtidos por meio do software ffmpeg, sob a linha de comando
“ffmpeg -i R3xgXtyMxnw.mp4 img%06d.png”, totalizando um montante em (2409) dois

mil quatrocentos e nove arquivos sob a extensao “.png”.

No que compete aos achados de interesse pericial acerca do arquivo em
video questionado, lista-se elementos que atestam os indicios de manipulacdo no
arquivo de video, como cortes abruptos, alteracbes na sequéncia temporal e

inconsisténcias visuais que comprometem sua integridade original.

O video é iniciado (Frame “img000001.png”) em “tela cheia”’, quando é
possivel identificar os carimbos de marca, data e horario, atribuidos pelo sistema

empregado na camera de monitoramento, conforme destacado na Figura 2.
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YSTEIC EM ESQUEMA DE CORRUPCAD E DESVIO DE DINHEIRO PUBLICO.

) P73 ©) dariodesaopauko () diariosp W DiarioSP §
74\ ’

Figura 2 — Frame inicial (img000001.png).

No entanto, em certos momentos, ocorrem interrupcdes ou saltos na
sequéncia temporal, evidenciando edi¢cdes ou manipulagdes no contetdo original. Na
sequéncia dos eventos demonstrados no video, observa-se que fora intencionalmente
aplicado um efeito de zoom sobre os eventos que ocorrem no ambiente (Figura 3), o
gue torna invisivel o carimbo de data e hora no canto inferior direito da tela, o que
inviabiliza a possibilidade em atestar de forma continua e sincronizada com a sequéncia

dos eventos ocorridos em cena.

7

&r
EXCLUSIVO /Lucas Sanchies de Gliarulhos
diario IMAGENS CONFIRMAM PRESENCA DO VEREADOR LUCAS SANCHES, DE GUARULHOS,

deSPaulo EM ESQUEMA DE CORRUP[}AD E DESVIO DE DINHEIRO POBLICO.
) g © Gariodesaopauko (G) diariosp voumsv A

Flgura 3 — Frame img000346.png. )
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Ao longo da analise do video, percebe-se que ha cortes evidentes na
sequéncia, com transicGes abruptas entre cenas, indicando a remocao de partes do
conteudo original. Essas interrupcdes quebram a fluidez natural do video, indicando que
ele foi intencionalmente editado ou manipulado, conforme demonstrado através da

Figura 4.

EXCLUSIVO o depoimento inicial de Lucas,

diario IMAGENS CONFIRMAM PRESENCA DO VEREADOR LUCAS SANCHES, DE GUARULHOS,
deSPauo EM ESQUEMA DE CORRUPCAD E DESVIO DE DINHEIRO PUBLICO.
©) Gariodesaopauko (C) dariosp W DiarioSP

Figura 4 — Frame img000550.png.

Adicionalmente, ao observar o video questionado, pode-se atestar que a
narrativa em &udio que ilustra os eventos ocorridos em cena, tenta imputar ao SR.
LUCAS SANCHES, por ter saido do ambiente e voltando com sacolas de dinheiro,

conforme abaixo transcrito:

Inicio aos 37 segundos: “Lucas acompanha tudo de perto, saindo e
voltando do ambiente com sacolas de dinheiro em espécie, desviados de verbas

publicas”.

Todavia, objetivando a descontextualizagdo dos eventos ocorridos em cena,
valendo-se da remocdo de partes do contetdo original, por meio de interrupgfes na
continuidade nas imagens capturadas no video original, ao analisar a sequéncia do
video, observa-se uma inconsisténcia notavel que imputa ao SR. LUCAS SANCHES
caracteristicas de duas pessoas diferentes. Em determinado momento, LUCAS

SANCHES aparece se deslocando para o exterior da sala (Figura 5), porém o individuo
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que posteriormente adentra ao ambiente segurando uma sacola (Figura 6), possui
caracteristicas fisionbmicas distintas a de LUCAS SANCHES, o que sugere que houve
uma edi¢do ou manipulagéo para criar a ilusédo de continuidade, utilizando imagens de

individuos diferentes, mas tentando atribuir a acdo a um Unico personagem. ISso

compromete a autenticidade do material e levanta suspeitas sobre sua integridade.

Lucas

s EXCLUSIVO
dlagig IMAGENS CONFIRMAM PRESE|
deSPauo EM ESQUEMA DE C0

Lucas acompanha tudo de perto, saindo.

2 EXCLUSIVO
dlarip IMAGENS CONFIRMAM PRESE (CA DO VEREADOR LUCAS SANCHES, DE GUARULHOS,
\ By EM ESQUEMA DE CCRRUPCAD E DESVIO DE DINHEIRO PUBLICO.
© dariodessopaudo (O) diariosp W DiariosP ¥

Figura 5 — Frame img001139.png.

x-assessorf )/

AS SANCHES, DE GUARULHOS,

DINHEIRO PUBLICO.

O dariodesaopauko (C) diariosp Wl DiarioSP
y

: EXCLUSIVD ) 3 Y‘E OSEeU € X-aSSessory
g'gg‘: IMAGENS CONFIRMAM PRESENGA DO VEREADOR LUCAS SANCHES, DE GUARULHOS,

Figura 6 — Frame img000760.png.
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Por fim, durante a analise do video, constatou-se que o fluxo de audio foi
completamente removido nos trechos de interesse, resultando em uma gravacao sem
som. Essa auséncia de audio compromete a avaliacdo completa do conteldo,
dificultando a verificacdo de possiveis dialogos ou outros elementos sonoros que

poderiam fornecer informacdes relevantes para atestar a veracidade de seu conteudo.

8 CONCLUSAO

Como resultado da minuciosa andlise referente aos registros de videos
disponibilizados para o exame, em especial ao arquivo em video “R3xgXtyMxnw.mp4”
e obedecendo as melhores préaticas em conformidade ao que regula a Norma ABNT
NBR ISO/IEC 27037:2013, foram analisados os varios pontos que se apresentam como

de interesse ao escopo do presente trabalho pericial.

Neste sentido, restaram demonstradas as evidéncias de que o registro em
video questionado, e de origem desconhecida, fora produzido de maneira fraudulenta,
visto que consiste da manipulagdo, cortes e insercdo de elementos estranhos ao
contexto original. Tais alteragdes, além da remocéo de audio, atestam que o video foi
editado com o objetivo de distorcer os fatos apresentados, comprometendo sua
integridade e autenticidade como prova. Portanto, resta claro que o material em questao

nao pode ser considerado confiavel.

CONSIDERACOES FINAIS

Este trabalho técnico foi elaborado em (21) vinte e uma folhas impressas
somente no anverso, (06) seis figuras digitalizadas e (01) uma tabela. A Gltima folha

segue assinada utilizando Certificado Digital.
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Conforme MP n2 2.200-2/2001, Lei n? 11.419/2006, o presente documento possui validade juridica somente quando assinado digitalmente - Certificado por Vinicius Machado de Oliveira: 80906320097 presencial,

ou=32800949000162, Secretaria da Receita Federal do Brasil - RFB, RFB e e-CPF A3, Certificado emitido por AC Certisign RFB G5.
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